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Das Internet hat den Geschéftsverkehr revolu-
tioniert: Waren und Dienstleistungen kénnen
z.T.in Sekundenschnelle bestellt und elektro-
nisch geliefert oder erbracht werden, auch
wenn die Geschéftspartner auf entgegenge-
setzten Seiten des Globus ansassig sind.

Ein Netzwerk, in dem Menschen aus aller
Weltwie in einem ,,globalen Dorf” miteinander
in Kontaktund in vertragliche Beziehungen
treten konnen, wirft naturgemas eine Vielzahl
rechtlicher Fragestellungen auf. Auf einen Grof3-
teil dieser Fragen gibt der Rechtsrahmen fur das
E-Business Antworten. Dieser Rechtsrahmen
wurde insbesondere an europdische Vorgaben
angepasst. Im Folgenden finden Sie Informatio-
nenzuden Themen:

» Informationspflichten des Anbieters

» Sicherheit beim Vertragsabschluss

» Widerrufs- und Riicktrittsrechte des Kunden
» Geschéfte mit ausldndischen Partnern:
anwendbares Recht

» Datenschutz

» Werbung

» Elektronische Signatur

Rechtsfragen beim E-Business

Hinweis: Die folgenden Informationen geben
eine erste Orientierungshilfe. Sie erheben kei-
nen Anspruch auf Vollstdndigkeit und konnen
und wollen die rechtliche Beratung im Einzel-
fall nicht ersetzen.

Informationspflichten
des Anbieters

Unternehmensprasentation im Internet
Immer mehr Unternehmen machen sich die
Moglichkeit zunutze, ihr Unternehmen im In-
ternetvorzustellen. Fiir diese Unternehmens-
prasentation mussen Sie eine Reihe von Vorga-
ben beachten. Zusammengefasst:

Anbieter im Online-Geschéft miissen ihre
Kunden umfassend informieren. Diese Informa-
tionen miissen auf der Homepage direkt und
ohnelanges Suchen von jeder Teilseite mit ei-
nem Klick erreichbar sein. Nebenbei: Kaufleute
mussen die meisten Vorgaben im Offline-Bereich
nach den einschldgigen handelsrechtlichen
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Schwerpunkt

Rechtsfragen
beim E-Business

Vorschriften in ihrer herkémmlichen geschaft-
lichen Korrespondenz ohnehin beachten. Das
bedeutet: Diese Informationspflichten im On-
line-Bereich diirften fiir die meisten ,,Betroffe-
nen” eine zumutbare Belastung sein. Sie miissen
angeben:

» Name und Anschrift des Unternehmens
und ggf. den gesetzlichen Vertretungsberech-
tigten (z. B. Geschéftsfiihrer), Telefon- und Tele-
faxnummer sowie E-Mail-Adresse

» die Aufsichtsbehoérde (z.B. die zustdndigen
Gewerbeaufsichtsdmter), falls die ausgetibte
Tatigkeit einer behordlichen Zulassung bedarf
» dasHandelsregister, Vereinsregister, Part-
nerschaftsregister oder Genossenschaftsregis-
ter, in das das Unternehmen eingetragen ist,
und die entsprechende Registernummer

» ggf.die Kammer, der der Diensteanbieter
angehort, die gesetzliche Berufsbezeichnung
und den Staat, in dem die Berufsbezeichnung
verliehen worden ist

» dieberufsrechtlichen Regelungen bei ent-
sprechend geregelten Berufen (z. B. Rechtsan-
walte, Architekten, Steuerberater) und Angaben,
wie diese zugédnglich sind

» falls vom Bundesamt fiir Finanzen erteilt:
Umsatzsteueridentifikationsnummer nach § 27a
Umsatzsteuergesetz (s. auch Teledienstegesetz
(TDG) und Mediendienstestaatsvertrag (MDStV))

Verkauf von Waren und Dienstleistungen
Wer Waren und Dienstleistungen an Verbrau-
cher per Internet verkauft, unterliegt den be-
sonderen Informationspflichten des Fernabsatz-
rechts. Achtung: Werden diese Informations-
pflichten nicht ordnungsgemas erfiillt, kann
ein Besteller eine Bestellung jederzeit und un-
begrenztwiderrufen. Anbieter miissen angeben:
» wesentliche Merkmale der Ware oder
Dienstleistung

» Informationen dazu, wann der Vertrag
zustande kommt, ob tiber Eingabe auf der
Homepage oder erst mit anschlieBendem
E-Mail-Austausch

» die Mindestlaufzeit des Vertrags, wenn
dieser eine dauernde oder regelmaBig wieder-
kehrende Leistung zum Inhalt hat

» die Modalitaten im Falle von Méngeln, z.B.
einen Vorbehalt, eine in Qualitdt und Preis gleich-

wertige Leistung (Ware oder Dienstleistung) zu
erbringen, und einen Vorbehalt, die verspro-
chene Leistung im Falle ihrer Nichtverfiigbar-
keitnicht zu erbringen

» den Preis der Ware oder Dienstleistung ein-
schlieBlich aller Steuern und sonstiger Preisbe-
standteile

» ggf. zusatzlich anfallende Liefer- und Ver-
sandkosten

» Einzelheiten zur Zahlung (z.B. per Nach-
nahme oder auf Rechnung) und zur Lieferung
der Ware oder zur Erfiillung einer Dienstleis-
tung

» einen Hinweis auf das Widerrufs- und
Riickgaberecht

» Kosten, die dem Verbraucher durch die
Nutzung der Fernkommunikationsmittel (z. B.
Nutzung einer Hotline) entstehen, sofern sie
uber die Uiblichen Grundtarife, mit denen der
Verbraucher rechnen muss, hinausgehen

» die Gultigkeitsdauer befristeter Angebote,
insbesondere der angegebenen Preise (s. auch
§ 312 ¢ BGB in Verbindung mit der aufgrund
Art. 240 EGBGB erlassenen Informations-
pilichtenverordnung)

Preisangaben im elektronischen Geschafts-
verkehr mit Verbrauchern

Nach der Preisangabenverordnung miissen ge-
genuiber Endverbrauchern Endpreise inklusive
der gesetzlichen Mehrwertsteuer genannt
werden. Eine Ankiindigung von Nettopreisen
ohne Mehrwertsteuer ist nur gegentiber Ge-
werbetreibenden zuléssig. Verbraucher miissen
indiesem Fall erkennen konnen, dass sich die
entsprechenden Tarife nur an Gewerbetreibende
richten (s. auch Preisangaben-Verordnung
(PangVo)).

Allgemeine Geschéaftsbedingungen

Werden Geschéfte abgeschlossen, so gilt auch
im E-Business das so genannte ,Kleingedruck-
te”: die Allgemeinen Geschéftsbedingungen
(AGB), von den Unternehmen vorformulierte
Vertragsbedingungen.

Sowohlim B2B-wie auch im B2C-Bereich
muss der Anbieter dem Kunden die Moglich-
keitverschaffen, alle Vertragsbestimmungen
einschlieBlich der Allgemeinen Geschéftsbe-



dingungen bei Vertragsschluss einzusehen. Es
reichtdaher nicht, dem Kunden anzubieten, die
AGB auf Anforderung zuzusenden. Wichtig ist:
AGBmuiissen leicht erreichbar (Faustregel: ein
Mausklick), miihelos lesbar sowie tibersichtlich
gegliedert sein. AuBerdem miissen sie einen
Umfang haben, der im Verhéltnis zum tibrigen
Vertragstext vertretbar ist. Sie diirfen schlieB3-
lich nicht nur als Lese-Version angeboten wer-
den, sondern es muss technisch moglich sein,
sie .in wiedergabefdhiger Form” zu speichern.
Das gilt ganz besonders bei Geschéften zwischen
Unternehmen und Verbrauchern (B2C). Achtung:
Werden die genannten Vorgaben hier nicht
erfiillt, so werden Allgemeine Geschéftsbedin-
gungen nicht Vertragsbestandteil (s. §§ 305 ff
BGB zur Gestaltung rechtsgeschéftlicher Schuld-
verhéltnisse durch Allgemeine Geschaftsbedin-
gungen).

Sicherheit beim
Vertragsabschluss

In dervirtuellen Welt gilt dieselbe Regel wie bei
herkémmlichen Vertrédgen: Ein Vertrag kommt
zustande durch zwei korrespondierende Wil-
lenserkldrungen, namlich ein Angebot und des-
sen Annahme. Willenserkldrungen, die auf elek-
tronischem Weg iber Datenleitungen abgege-
ben werden, sind dabei ebenso verbindlich wie
miindliche oder schriftliche AuBerungen.

Internetprasentation:

Noch kein bindendes Angebot

Bei der Prasentation von Waren oder Dienstleis-
tungen auf einer Homepage handelt essich in
der Regel noch nicht um verbindliche Vertrags-
angebote. Wie bei einer Schaufensterauslage
oder einem Zeitungsinserat liegt darin in der
Regel vielmehr die Aufforderung an den poten-
ziellen Kéufer, selbst ein Angebot zu machen.
Dies muss der Verkdufer aber nicht annehmen.
Erkann die Annahme der Bestellung - etwa
nach Priifung der Bonitit des Kunden - durch-
aus ablehnen.

Vertrage ,,per Mausklick”

Bestellungen kénnen tiber E-Mail oder Webfor-
mulare abgegeben werden. Die jeweiligen Wil-
lenserkldrungen werden wirksam, wenn sie
dem Internetanbieter zugehen. Im Internet-
Handel gentigt dazu der Eingang im E-Mail-
,Briefkasten” des Empfangers. Hintergrund:
Wer auf seinen Geschéftspapieren eine E-Mail-
Adresse angibt, muss auch mit elektronischer
Postrechnen. Das bedeutet: Nach dem gewdhn-
lichen Lauf der Dinge kann der Geschéftspart-
ner damitrechnen, dass der Empféngerregel-
maBig in seinen ,Mail-Briefkasten” sieht. Dazu
kommt: Ein Anbieter muss eine Kundenbestel-
lung unverziiglich auf elektronischem Weg
(also auch per Mail) bestétigen.

» Achtung: Vertrége, fiir die eine bestimmte
Form erforderlich ist, kdnnen nicht ,,per Maus-
Kklick” geschlossen werden. Dies gilt vor allem
dann, wenn fiir den Vertrag eine eigenhédndige
Unterschrift (= Schriftform), eine elektronische

Werden die Informationspflichten
nicht ordnungsgemat erfullt,
kann ein Besteller eine Bestellung
jederzeitund unbegrenzt
widerrufen.




Bestellungen per E-Mail oder
Webformulare sind giiltige
Vertrdage. Der Anbieter muss eine
Kundenbestellung unverziglich
bestatigen.

Schwerpunkt

Signatur (= elektronische Form, s. Elektronische
Signatur, S.8) oder eine notarielle Beurkundung
erforderlich ist (etwa beim Kauf eines Grund-
stiicks). Hier reichen eine einfache E-Mail oder
das Ausfiillen eines Webformulars nicht aus.

Pflichten des Unternehmers bei
elektronischen Vertragen

Der Anbieter muss eine Reihe von Bedingungen
erfiillen, damit ein Vertrag im elektronischen
Geschéftsverkehr tatsachlich giltig ist:

» Ermussangemessene, wirksame und zu-
géngliche technische Mittel zur Verfligung
stellen, mit deren Hilfe der Kunde Eingabe-
fehler vor Abgabe seiner Bestellung erkennen
und berichtigen kann.

» Der Kunde muss vor Abgabe der Bestellung
auch tiber die einzelnen technischen Schritte,
die zu einem Vertragsabschluss fithren, infor-
miert werden sowie dartiber, ob der Vertrags-
text nach dem Vertragsabschluss von dem
Unternehmer gespeichert wird und ob er dem
Kunden zugénglich ist.

» Dariiber hinaus muss der Anbieter mit-
teilen, welche Sprachen fiir den Vertragsab-
schluss zur Verfiigung stehen.

» Gehteine Bestellung ein, so muss der An-
bieter dies dem Kunden unverziiglich auf elek-
tronischem Wege bestitigen.

» Der Anbieter muss dem Kunden die M6g-

lichkeit verschaffen, die Vertragsbestimmun-
gen einschlieBlich der Allgemeinen Geschéfts-
bedingungen bei Vertragsabschluss abzurufen
und in wiedergabefdhiger Form zu speichern.
» Ein Anbieter, der sich besonderen Verhal-
tenskodizes fir seine Branche unterwirft (z.B.
gegen unerlaubte E-Mail-Werbung), muss diese
Kodizes auch auffithren und zuganglich mach-
en (im Falle der E-Mail-Werbung etwa die ent-
sprechende Richtlinie des Electronic Commerce
Forums e.V. - Verband der deutschen Internet-
wirtschaft: www.eco.de) (zu den allgemeinen
Pflichten im elektronischen Geschéftsverkehr
(Vertragsabschluss) s. auch § 312 e BGB in
Verbindung mit der nach Art. 241 EGBGB
erlassenen Informationspflichtenverordnung).

Widerruf bei
Verbrauchervertragen

Widerruf innerhalb von zwei Wochen
Endverbraucher haben das Recht, Vertrdge (also
z.B. Bestellungen), die tiber das Internet geschlos-
sen werden, innerhalb von zwei Wochen ohne
Angabe von Griinden schriftlich oder durch blo-
BeRiicksendung der Ware zu widerrufen. Dies
giltaber nicht fiir Gegenstdnde oder Waren, die
nach Kundenspezifikation angefertigt oder ein-
deutig auf die persénlichen Bedirfnisse zuge-
schnitten oder die auf Grund ihrer Beschaffen-
heitnicht fiir die Riicksendung geeignet sind
(z.B.Lebensmittel). Um zu vermeiden, dass
Datentrager bestellt, kopiert und dann zuriick-
geschickt werden, sind unversiegelte Audio-
und Videoaufzeichnungen sowie Software

vom Widerrufsrecht ausgenommen.

Informationspflicht beziiglich Widerrufsrecht
Wer Waren und Dienstleistungen per Versand-
handel an Verbraucher verkauft, muss seine Kun-
den auch tiber ihr Widerrufsrecht informieren.
Achtung: Wer die Informationspflichten nicht
ordnungsgemaB erfiillt, lduft Gefahr, dass ein
Besteller seinen Kaufriickgdngig machen kann,
egal, wie weit dieser zurtickliegt (zum Wider-
rufs- und Riickgaberecht bei Fernabsatzvertra-
gens.auch § 312d BGB).



Informationen zum E-Business

Geschafte mit
auslandischen Partnern:
anwendbares Recht

B2B: Herkunftslandprinzip

Sobald Geschéftspartner aus verschiedenen Ldn-
dern kommen, stellt sich die Frage, welches na-
tionale Rechtauf den Vertrag anzuwenden ist.
Fir die meisten B2B-Geschéfte gilt das Herkunfts-
landprinzip: also das Recht des Landes, in dem
der Diensteanbieter niedergelassen ist. Aller-
dings sind die Geschéftspartner frei, abweichen-
de Vereinbarungen zu treffen.

B2C: Bestimmungslandprinzip

Fiir den Verbrauchervertrag giltim Internet wie
im traditionellen Handel das Bestimmungsland-
prinzip: also das Recht des Landes, in dem der
Verbraucher (Endkunde) wohnt. Das Bestim-
mungslandprinzip istzwingend. Abweichende
Vereinbarungen haben beim Verbraucherver-
trag keine Geltung (s. auch Art. 29 des Ein-
fiihrungsgesetzes zum Biirgerlichen Gesetz-
buch (EGBGB)).

Datenschutz

Keine Datenabfrage, wenn nicht erforderlich
Zusammengefasst: Unternehmen sollen zwar
die Moglichkeithaben, Kundendaten wirtschaft-
lich zu nutzen. Gleichzeitig miissen Kundenda-
ten aber geschiitzt bleiben. Grundsétzlich dur-
fen Daten zu Personen durch Anbieter nur ver-
arbeitet werden, wenn das Teledienstedaten-
schutzgesetz (TDDSG) oder der Mediendienste-
staatsvertrag (MDStV) dies erlauben. Und erlaubt
ist, Kundendaten zu speichern, um etwa bei ei-
ner Bestellung eine vertragliche Bindung und
Abwicklung zu ermoglichen (Bestandsdaten)
oder um die Nutzung von Diensten zu ermég-
lichen oder abzurechnen (Nutzungsdaten). Hier
muss der Anbieter seinen Kunden nicht geson-
dertum Erlaubnis fragen. Allerdings: Er muss im
Einzelfall priifen, welche Daten er tatsdchlich
benotigt. Vertragsdaten werden in der Regel
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Name und Anschrift sein, gegebenenfalls auch
die E-Mail-Adresse oder Angaben zur Zahlungs-
abwicklung. Einen abschlieBenden Katalog von
Daten gibt es hier nicht. Das gleiche gilt fiir Nut-
zungsdaten: Dies sind in der Regel Merkmale zur
Identifikation des Nutzers wahrend der Nutzung,
Hinweise tiber Beginn und Ende der Nutzung
oder in Anspruch genommene Dienste.

Verbraucherkdénnen Vertrage
(also z.B. Bestellungen), die tiber
dasInternet geschlossen werden,
innerhalb von zwei Wochen ohne
Angabe von Griinden widerrufen.

Daten getrennt verarbeiten

Der Diensteanbieter muss die Daten tiber die
Nutzung verschiedener Dienste durch einen
Nutzer grundsétzlich getrennt verarbeiten. Zum
Zwecke der Abrechnung diirfen die Daten dann
zusammengefiihrt oder z. B. an ein Inkasso-
unternehmen tibermittelt werden.

Nicht mehr benétigte Daten I6schen
Benotigt der Diensteanbieter die Nutzungsda-
ten allerdings fur diese Zwecke nicht mehr, so
muss er sie l6schen. Und zwar sogar direkt nach
einer Bestellung oder einem Auftrag, falls ein
Kunde einen Dienst pauschal nutzt, also unab-
héngig von Umfang oder Artder Nutzung (z.B.
Flatrate).

Datennutzung so lange wie nétig
Andererseits sollen dem Diensteanbieter auch
keine Nachteile entstehen: etwa in dem Fall,
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Schlechte Erfahrungen beim Online-Shopping

in % der Internetnutzer (Mehrfachnennungen maéglich)

58,5
35,9
32
26,2 26
I . B

Man kann die Angabe vieler per- fehlender Service, Bezahlen ist Probleme beim oftmals sehr
Sachennichtaus-  sonlicherDaten  fehlende Beratung manchmal etwas Umtausch/ kompliziert, das
probieren kompliziert Riickgabe schreckt mich ab

Quelle: BITCOM 2004



» ] [1C A »
Banner

Ein Bannerist eine Werbeflache
auf einer Website. Klickt man ein
Banner mitder Maus an, so gelangt
man meist auf die Homepage des
Werbetreibers.

Disclaimer

Hinweis des Anbieters, dass er fir
fremde Inhalte, auf die erzum
Beispiel durch Links verweist,
nicht verantwortlichist. Dies ist
in derRegel zur besseren Orien-
tierung Giber Anbieter und Haf-
tung sinnvoll, wenngleich eine
unter Umstdanden bestehende
Haftung nicht durch einen Dis-
claimerausgeschlossen werden
kann. Beispiel fir einen Dis-
claimer: ,,Dies ist ein Hinweis auf
einen externen Inhalt, fir den wir
nicht verantwortlich sind.*

Flatrate

Flatrates sind pauschale Tarif-
angebote von Internet Service
Providern fiirden Internetzu-
gang. Hierwird also nicht mehr
die einzelne Provider-Nutzung
nach Dauer, Tageszeitpunkt
sowie der anfallenden Daten-
menge berechnet, sondern eine
feste, meist monatliche Gebiihr
erhoben.

Praxis & Technik

E-Business auf einen Blick: Dafir sollten Sie sorgen

Hinweis: Die folgenden Informationen geben eine erste Orientierungshilfe. Sie erheben keinen Anspruch auf
Vollstandigkeit und kénnen und wollen die rechtliche Beratung im Einzelfall nicht ersetzen.

Informationen bei Unternehmens-
prasentation im Internet

» Name und Anschriftdes Unternehmens,
ggft. des gesetzlichen Vertretungsberechtigten
» Telefon- und Telefaxnummer sowie E-Mail-
Adresse des Unternehmens

» Aufsichtsbehorde (z.B. die zustdndigen
Gewerbeaufsichtsdmter), falls die ausgeiibte
Tatigkeit einer behordlichen Zulassung bedarf
» Handelsregister, Vereinsregister, Partner-
schaftsregister oder Genossenschaftsregister, in
das das Unternehmen eingetragen ist, und ent-
sprechende Registernummer

» ggf. die Kammer des Diensteanbieters

» gesetzliche Berufsbezeichnung und Staat,
in dem die Berufsbezeichnung verliehen wurde
» berufsrechtliche Regelungen bei geregel-
ten Berufen (z.B. Rechtsanwadlte, Architekten)
und Hinweis, wie diese zuganglich sind

» ggf. Umsatzsteueridentifikationsnummer

Informationen beim Verkauf von Waren oder
Dienstleistungen an Verbraucher

» Merkmale der Ware oder Dienstleistung
» Hinweis bei Vertragsabschluss, ob noch
eine Bestdtigung per E-Mail erfolgt

» Laufzeit des Vertrags, wenn dieser eine
dauernde oder regelméfBig wiederkehrende
Leistung zum Inhalt hat (Abo)

» ggf. Vorbehalte bei Nichtverfiigbarkeit
(gleichwertige Leistung oder Nichtleistung)

» vollstdndige Preisangaben einschlieBlich
anfallende Liefer- und Versandkosten

» Zahlungs- und Lieferbedingungen

» ggf. besondere Telekommunikationskosten
(z.B. bei Nutzung einer Hotline)

» Ablauffristen fiir Angebote und Preise

E-Mail-Werbung
» vorherige Einwilligung des Kunden

Allgemeine Geschiaftsbedingungen fiir B2C
» deutlicher Hinweis

» leichtzugénglich (Faustregel: 1 Mausklick)
und herunterzuladen (keine Nur-Lese-Version)
» verstdndlich geschrieben

Widerrufsrecht des Kunden

» Beschreibung des Widerrufsrechts
(Bedingungen, Verfahrensweise)

» Anschrift des Unternehmers, unter der der
Verbraucher Beanstandungen vorbringen kann

Vertragsabschluss

» Erkennbarkeit und Korrekturméglichkeit
von Eingabefehlern vor Abgabe einer Bestellung
» Beschreibung der einzelnen Schritte bis
zum Vertragsabschluss

» Abrufbarkeit des Vertragstextes

» unverziigliche Bestdtigung des Zugangs
einer Bestellung

» Hinweis auf mogliche Vertragssprachen

Datenschutz

» Grundsatz: Keine Abfrage personenbezo-
gener Daten, wenn nicht erforderlich

» Informationspflichten gegeniiber Kunden
bei Kundendaten-Verarbeitung: Wie, in wel-
chem Umfang und wofiir werden Daten erho-
ben, verarbeitet und genutzt? Verarbeitung im
auBereuropdischen Ausland (z.B. USA)? Ver-
wendung von Cookies? Pseudonyme Nutzungs-
profile: Unterrichtung und Hinweis auf Wider-
spruchsrecht. Weiterschaltung zu anderen
Dienstanbietern?

» Sicherstellungspflichten im Unternehmen
» der Nutzer muss die Seite jederzeit verlas-
sen konnen

» sofortige Loschung oder Sperrung von
Daten, die nicht mehr benétigt werden

» Schutz gegen unbefugte Einsicht

» getrennte Verarbeitung von Daten iiber die
Inanspruchnahme verschiedener Teledienste
» keine Zusammenfiihrung von pseudo-
nymen Nutzerprofilen mit Daten tiber den
Trager des Pseudonyms

» elektronische Einwilligung

» sicherstellen (technisch oder organisato-
risch), dass Einwilligung vom Nutzer wirklich
vorliegt (und nicht etwa durch versehentliches
Betétigen eines Mausklicks)

» Nachweis der Einwilligung (auch elektro-
nisch moglich)
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dass ein Nutzer bestreitet, Dienste in Anspruch
genommen zu haben. Dies soll ein Anbieter
durchaus durch Unterlagen beweisen kénnen.
Das bedeutet: Er kann Daten speichern, solange
sie (z.B. bis zur Bezahlung) wirklich benétigt
werden.

Bei Einzelnachweisen, die nur erstellt wer-
den miissen, wenn der Nutzer dies ausdriicklich
verlangt, gilt hierfiir eine allgemeine Fristvon
sechs Monaten. Diese Frist verlangertsich, so-
lange der Kunde nicht bezahlthat oder eine
Forderung des Anbieters aus der Nutzung eines
Tele- oder Mediendienstes bestreitet. Hat ein Un-
ternehmer Grund zu der Annahme, dass ein
Nutzer seine Dienste ohne Bezahlung erschlei-
chen will, so darf er zur Durchsetzung seiner An-
spriiche dessen Nutzungsdaten ebenfalls spei-
chern.

Wofiir braucht man die Einwilligung des
Kunden?

Mehr-z.B. der Aufbau einer Kundenkartei - ist
nur moglich, wenn der Nutzer tiber Art, Umfang
und Zweck dieses Umgangs umfassend infor-
miert worden ist und ausdriicklich eingewilligt
hat. Er muss auch erfahren, wenn die Internet-
verbindung automatisch zu anderen Dienste-
anbietern (z. B. Werbung) weitergeschaltet
werden soll. Oder Daten auBerhalb des Geltungs-
bereichs des europdischen Datenschutzrechts
verarbeitet werden sollen. Dies ist beispiels-
weise dann von Bedeutung, wenn ein Unter-
nehmen mit engen geschéftlichen Beziehun-
genin die USA (Mutter-Tochter) Kundendaten
in den USA verarbeiten will.

Elektronische Einwilligung

Will ein Unternehmer Kundendaten fiir andere
Zwecke oder in anderer Weise nutzen als vom
Gesetz erlaubt, so bendtigt er hierfiir die - nach-
weisbare - Einwilligung des Kunden. Im elektro-
nischen Geschéftsverkehr besteht die Moglich-
keit, dass der Kunde diese Einwilligung elektro-
nisch erteilt. Dabei muss der Anbieter ein si-
cheres Verfahren gewahrleisten. Insbesondere
muss er sicher sein, dass es sich bei der Einwilli-
gung um eine eindeutige und bewusste Hand-
lung des Nutzers handelt. Er muss also beispiels-
weise ausschlieBen, dass die Einwilligung durch

ein versehentliches Betdtigen eines Mausklicks
erfolgt. Wie der Anbieter dies bewerkstelligt, ist
grundsétzlich ihm iberlassen. Eine Verpflich-
tung auf ein bestimmtes Verfahren, also etwa
mittels einer elektronischen Signatur nach dem
Signaturgesetz, besteht nicht.

Verwendung von Cookies

Viele Anbieter verwenden so genannte ,,Coo-
kies“. Hierbei handelt es sich um Dateien, die
ein Anbieter automatisch auf dem Kunden-
rechner anlegt und immer wieder dann aufruft,
wenn der Kunde die Seite des Anbieters 6ffnet.
Cookies dienen einer effizienten Abwicklung
des elektronischen Geschéftsverkehrs sowie der
Internetwerbung. Sie speichern dafiir Daten
uber den Kunden (z.B. Anschrift, aber auch den
Besuch bestimmter Seiten des Anbieters, Bestel-
lungen etc.). Sie sind aber fiir die Kunden zu-
gleich vollkommen intransparent und bergen
damit ein Datenschutzrisiko. Ein Anbieter muss
seine Kunden dariiber informieren, wenn er
Cookies anlegen und verwenden will.

Business-to-Business (B2B)
Geschaftsbeziehungen zwischen
Unternehmen oder Handlern
untereinander.

Business-to-Consumer (B2C)
Geschaftsbeziehungen zwischen
Unternehmen und Endverbrau-
cher.

Webformulare

Elektronische Formulare (z.B. fur
eine Bestellung) auf Webseiten,
indie Nutzer Daten eintragen,
Abfragen per Mausklick beant-
worten und die dann elektronisch
anden Anbieter geschickt werden
kénnen.
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Schwerpunkt

Rechtsfragen
beim E-Business

Anonyme oder pseudonyme Nutzung

von Internetdiensten

Unternehmen dirfen personenbezogene Daten
von Kunden grundsétzlich nur dann erfragen,
wenn sie diese auch tatsdchlich bendétigen. An-
sonsten sind sie verpflichtet, eine anonyme oder
pseudonyme Nutzung ihrer Dienste zu ermdg-
lichen. Dies gilt beispielsweise bei dem Angebot
eines kostenlosen Newsletters per E-Mail. Hier
geniigtdie Angabe eines Pseudonyms als E-Mail-
Anschrift.

Pseudonyme Nutzerprofile

Das Gesetz erlaubt Unternehmen, Nutzerprofile
zu erstellen: fiir Zwecke der Werbung, der Markt-
forschung oder zur bedarfsgerechten Gestaltung
ihrer Dienste. Allerdings diirfen die Profil-Daten
nurmit einem Pseudonym verkntipft sein. Der
Unternehmer muss sicherstellen, dass Daten
eines pseudonymen Nutzerprofiles nicht mit
Daten tiber den Trédger des Pseudonyms zusam-
mengefihrt werden.

Datensicherheit beim Anbieter

Ein Anbieter im Internet muss auch durch seine
technischen Vorkehrungen dafiir sorgen, dass
der Schutzvon Kundendaten gewéhrleistet ist
(Systemdatenschutz). Apropos technische
Vorkehrungen: Zu diesen gehortauch, dass der
Nutzer eine Seite jederzeit verlassen konnen
muss! (s.Teledienstedatenschutzgesetz (TDDSG)
oder Mediendienstestaatsvertrag (MDStV))

Elektronische Signatur

Rechtsgiiltigkeit

Die elektronische Signatur ist fiir den sicheren
Rechts- und Geschéftsverkehr unerlédsslich. Sie
versieht ein Dokument mit einem ,,elektroni-
schen Siegel®. Der Gesetzgeber hatinzwischen
dafiir gesorgt, dass Vertrage, die eine eigenhén-
dige Unterschrift erfordern, auch elektronisch
rechtsgiltig geschlossen werden kénnen: mit
einer gesetzlichen Signatur nach dem Signatur-
gesetz.

Nutzung der elektronischen Signatur

Wer die elektronische Signatur nutzen will, kann
beieinem der fast zwanzig Zertifizierungsdienste-
anbieter in Deutschland sein personliches Zer-
tifikat fiir seine elektronische Signatur beantra-
gen. Der Unterzeichnende erhédlt dann einen
verschlisselten Unterschrifts-Code auf einer be-
sonders gesicherten Chip-Karte. Will er nun
elektronische Dokumente unterzeichnen, kann
ersich Giber ein spezielles Kartenlesegerdtam
Computer einwdhlen, ausweisen und verschlis-
selt unterschreiben.

In Deutschland besteht die besondere Mog-
lichkeit, sich an einen akkreditierten Zertifizie-
rungsdiensteanbieter zu wenden. Diese Akkre-
ditierungist fiir den Verbraucher der Nachweis
dafir, dass er und die von ihm genutzten Signa-
turverfahren und -produkte ,,auf Herz und Nie-
ren” geprift wurden. Diese Produkte kann man
am staatlichen Glitezeichen erkennen: verliehen
von der zustdndigen Bundesnetzagentur fir
Elektrizitdt, Gas, Telekommunikation, Postund
Eisenbahnen.

Elektronische Signatur als Beweismittel
Immer wieder kommt es vor, dass ein Vertragsab-
schluss oder Einzelheiten des Vertrages (z. B. Preis,
Menge) umstritten sind. Zwar ist es fiir die Wirk-
samkeit einer Vereinbarung grundsétzlich uner-
heblich, ob sie muindlich, schriftlich oder elektro-
nisch geschlossen wurde. Entscheidend ist, dass
man sich tiber die wesentlichen Vertragsbe-
standteile (z.B. den Preis) einig geworden ist. Der
Nachweis hieriiber gelingtim elektronischen Ge-
schéftsverkehr am einfachsten durch Verwen-
dung der Signatur nach dem Signaturgesetz.

Auchwenn elektronische Dokumente keine
Urkunden sind: Ein elektronischer ,Schriftwech-
sel”, also z.B. eine Online-Bestellung, kann vor
Gerichtals Beweismittel gentigen. Ein mit einer
elektronischen Signatur versehenes elektroni-
sches Dokument hatjedoch den Anschein der
Echtheit, der nur erschiittert wird, wenn ernst-
liche Zweifel bestehen, dass die Erklarung vom
Inhaber der elektronischen Signatur abgegeben
wurde (s.auch Signaturgesetz (SigG) und Gesetz
zur Anpassung der Formvorschriften des Privat-
rechts an den modernen Rechtsgeschéftsverkehr
(Schriftformgesetz)).



